Bei Webanwendungen kdnnen
die unvermeidlichen Program-
mierfehler besonders desastros
werden. Schutzmechanismen wie
Web Application Firewalls filtern
Schmutzcode aus. Eine glatte

Losung fur alle Wiinsche wird es
allerdings wohl nie geben.

von jiirgen hfling |

juergen.hoefling@informationweek.de

Ausgabe 1|24, Januar 2008 | informationweek.de

Die digitale Okonomie hat Hochkonjunktur. Immer mehr Anwendungen sollen
webfdhig und damit Teil eines weltweiten Selbstbedienungsladens werden. Aber
mit der Selbstbedienung ist das so eine Sache. Durch die »Webifizierung« werden
Programme nicht nur 6ffentlich bedienbar, sondern auch klammbheimlich an-
greifbar. Auf den ersten Blick scheinen die Schattenseiten der Selbstbedienung be-
hebbar zu sein. Man muss einfach bose Absichten vorherahnen und durch ge-
schickte Programmierung vereiteln. Eine stetige Codekontrolle sollte eventuell
doch entstandene Fehler schnell eliminieren.

Doch solche Gedanken sind nur graue Theorie. Banken zum Beispiel haben in der
Regel 600 bis 1000 verschiedene Anwendungen in Betrieb, die auf insgesamt 80
bis 100 Datenbank-Systeme zugreifen und zwischen sechs und zehn Middleware-
Systeme erfordern, um reibungsfrei betrieben werden zu kénnen. Allein diese
Zahlen deuten an, dass vermutlich die Qualitdt mit der Quantitit nicht Schritt
halten kann. Mehr noch: »Bei vielen grofen Webprojekten, beispielsweise bei der
Anbindung von gekauften SAP-Anwendungen, kann man den Code schon des-
halb nicht priifen, weil man nicht an ihn herankommite, sagt Dr. Georg Hef, Ge-
schiftsfithrer der Firma »Art of Defence« in Regensburg.

Statische und dynamische Komponenten

Das Regensburger Unternehmen ist einer der Anbieter von Schutzsoftware, die
Liicken in Webanwendungen aufspiirt und neutralisiert. Diese unter dem etwas
ungliicklichen Begriff »Web Application Firewall« (WAF) angebotenen Instru-
mente blockieren beispielsweise Versuche, in Browser-Eingabefenster Code ein-

photocase

zugeben, der Systeme im Hintergrund (Datenbanken) manipuliert. Oder sie
verhindern, dass sich jemand auf eine fremde http-Session »durch das Kapern
von Cookies und dhnlichem aufschaltet«. Gingige Schutzinstrumente sind auch
das Erstellen von Positiv- und Negativlisten, in denen aufgefithrt ist, was erlaubt
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was verboten ist. Auch die Verschliisselung von Webadressen,
SSL-Terminierung und SSL-Dechiffrierung sowie spezielle
Authentisierungsverfahren gehoren zu den Schutzmechanis-
men. Tm Grunde versuchen die beschriebenen Schutzsysteme
die Semantik der Applikation nachzuempfinden, also zu ver-
stehen, was die Applikation will und damit gleichermaflen
aufzudecken, was sie nicht wollen darf.

Dass dies ein ambitioniertes Unterfangen ist und allenfalls
zum Teil gelingen kann, wird jeder einsehen. Webanwendun-
gen sind vielfdltig und mit vorweg definierten Positiv- oder
Negativlisten wird man vielen dieser Anwendungen nicht ge-
recht werden kénnen.

Schon von Anfang an enthielten deshalb einige Web Applica-
tion Firewalls neben den statischen, also vordefinierten Richt-
linien, auch eine dynamische Komponente (so das Produkt
von Sanctum, das heute samt Firma vom Markt verschwunden
ist). De facto handelt es dabei um einen Lernmodus, bei dem
quasi automatisch das tatsichliche Verhalten eines berechtig-
ten Nutzers mit bestimmten Anwendungen analysiert und
daraus resultierende Gebote oder Verbote dem bestehenden
statischen Regelsatz hinzugefiigt werden.

Lernmodi kénnen Probleme bereiten

Dass das Schlagwort »Lernmodus« im Leistungskatalog eines
Produkts durchaus noch wenig besagt, darauf weist Stefan Stro-
bel hin, Geschiftsfithrer des Heilbronner Sicherheitsspezialisten
Cirosec, der sich schon seit Jahren mit den verschiedenen WAF-
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»Auch Konstrukte mit einem
dynamischen Lernmodus
kbnnen in manchen Kontexten

Probleme bereiten.«
Stefan Strobel, Geschaftsfiihrer von Cirosec

»Bei vielen groRen Webprojekten, bei-
spielsweise bei der Anbindung von ge-
kauften SAP-Anwendungen, kann man
den Code schon deshalb nicht priifen,
weil man nicht an ihn herankommt.«

Dr. Georg HeB, Geschéftsflihrer von
»art of defence«

Produkten beschiftigt. Je nach Art der zu schiitzenden Anwen-
dung benttigt man in der Praxis verschiedene Lernmodi. Pro-
dukte, die ginzlich ohne eine dynamische Komponente, etwa
zur Sessionverfolgung, arbeiten, sieht Strobel als nicht zeitgemifl
und wenig zielfithrend fiir viele Problemlosungen an: »Bei dem
quelloffenen Tool mod-security fiir den Apache Webserver bei-
spielsweise wiirde ich nicht von einer Web Application Firewall
sprechen, weil fast alles handisch konfiguriert werden muss. Da-
mit lassen sich viele der heutigen Angriffsszenarien nicht abweh-
ren und der Betriebsaufwand ist immens, sagt Strobel.

Im Ubrigen betont der Cirosec-Geschiftsfithrer, dass auch Kon-
strukte mit einem dynamischen Lernmodus in manchen Kon-
texten stumpf bleiben beziehungsweise Probleme bereiten:
»Dynamische Verfahren lassen beispielsweise bestimmte Hand-
lungen nur zu, wenn vorher schon andere Seiten aufgerufen
wurden. Das kann dann dazu fithren, dass ein gesetztes Book-
mark, das Sie vierzehn Tage spiter aufrufen wollen, von der Web
Application Firewall als nicht erlaubt eingestuft wird. Und auch
der Aufruf von Suchmaschinen aus kann zu Problemen fithren.
Ein gutes Produkt muss deshalb mehrere Lernmodi bezie-
hungsweise Lésungswege anbieten.«

Teilweise geringe Einsatzerfahrungen

Die Zwecke einer WAF konnen sehr allgemein mit »Sicherung
von transaktionsorientierten Webanwendungen« angegeben wer-
den. Auf diese Definition kénnen sich sicher alle Anbieter eini-
gen, Es fragt sich nur, ob eine solche Definition dem Anwender~>
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it einer Web Application
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bei der Auswahl konkreter Produkte am Markt viel
bringt. Denn tatséchlich sind die »technischen Ansitze«
der einzelnen Produkte sehr verschieden und die Aussa-
gen der einzelnen Protagonisten tiber den Konkurren-
ten zeugen nicht selten von purer Unwissenheit oder sie
falschen bewusst. Erschwerend kommt fiir den Anwen-
der, der vor der Qual der Wahl steht, hinzu, dass iiber ei-
nige Produkte nur relativ wenige Einsatzerfahrungen
vorliegen. Einer dieser »Unbekannten« ist das Produkt
Airlock der schweizerischen Firma Visonys (friiher: Se-
clusion). Man kénnte aber auch Hyperguard von Art of
Defence oder F5 nehmen. Letztere sind zwar in der

Schutzmechanismen fiir Webanwendungen

PRODUKT HERSTELLER CHARAKTERISTIK

- Defiance

Prétegrity (ext Kavado)

keine Lastverteilung

rWeb.

Deny All

- Citrix Application,,

Citrix {ex Teros)
Firewall s :

Mod-security. - Open Source

Reactivify Cisco

Kommunikation

Applikation zu verstehen sucht.

Hardwar‘e-Appliancé,: kdoperiert mit Herstellern wie Corisecioin
Darmstadt in puncto eines kompletten Webservice-Schiitzes

eher nur ein XML-Filter. Anwendungen in Maschine-zu-Maschine-

Lastverteilung und in der Netzverkehrsbeschleunigung
gut im Geschift, in der WAF-Ecke haben sie zumindest
in Deutschland nie ein Bein auf die Erde gekriegt.
Hyperguard und Airlock wiederum sind insgesamt
noch zarte Pflinzchen. Beide haben einige neue techni-
sche Ansitze. Bei Airlock beispielsweise ist die digitale
Signierung der URL interessant, fiir Anwendungen, die
vom Nutzerkreis her sinnvoll eingrenzbar sind, sicher
auch die vorgelagerte Authentisierung. Durch die URL-
Signierung muss eine zuldssige Webadresse nicht im
Hauptspeicher gehalten werden, sondern wird je nach
Signatur als giiltig oder ungiiltig erkannt.

Qual der Wah!
Wir haben hier leider nicht den Platz, auf die spe-
ziellen Vorziige und Nachteile der einzelnen Produkte
einzugehen. Uberdies hat niemand in der Branche,
auch so erfahrene Leute wie Stefan Strobel, einen
wirklichen Gesamtiiberblick, sodass er alle Systeme
»gerecht« beurteilen konnte. Auch stehen legitime
Geschiftsinteressen oft einer solchen abstrakten Ge-
rechtigkeit im Wege. In der Tabelle auf dieser Seite
wollen wir wenigsten alle uns bekannten Protagonis-
ten namentlich erwidhnen und ~ mit aller Vorsicht —
mit einer beschreibenden Bemerkung versehen, die
nicht als Schulnote aufgefasst werden sollte. Letztlich
kann nur ein lingerer Praxiseinsatz zeigen, ob die
WAF im Webshop Ordnung schafft und Schmutzcode
rigoros aussiebt.

gegen den Trend ein reines Software Produkt keine Beschleumgung,

in bestehende Citrix Netscaler-Architektur (Lastvertellung und
Beschleunigung) integriert e

kein Lernmodus (fast alles muss manuell in eine Konfig-Datej
emgetragen werden) Kein reifes WAF-Produkt
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