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des Sony-Hacks.

Der renommierte IT-Security-Vordenker
Bruce Schneier ist seit Kurzem als CTO
bei dem auf Incident Response speziali-
sierten Anbieter Co3 titig. Doch aus aktu-
ellem Anlass beschéftigte er sich in seinem
Vortrag nicht allgemein mit der Reaktion
auf Vorfille, sondern mit dem kiirzlich viel
diskutierten Einbruch in das Netzwerk von
Sony Pictures Entertainment, der angeb-
lich durch oder im Auftrag von Nordkorea
erfolgt sein soll. Nach dem Einbruch wur-
den vier bis dahin unverdffentlichte Spiel-
filme von Sony auf Video-Sites gepostet
und eine Fiille interner Kommunikation 6f-
fentlich gemacht, sodass dem Konzern be-
trichtlicher wirtschaftlicher Schaden und
ein signifikanter Image-Verlust entstanden
— das Horrorszenario jedes IT-Sicherheits-
verantwortlichen.

Laut Schneier, der die Nachrichten zum
Sony-Hack genau verfolgt und ausgewer-
tet hat, startete der Angriff im September
mittels Spearphishing (gezielter Infiltrati-
on), die Angreifer seien dabei sehr umsich-
tig und geduldig vorgegangen. Am 24. No-
vember hitten die Hacker dann dank
Zugriff auf das komplette Sony-Netzwerk
begonnen, Daten in groBem Umfang abzu-
ziehen. Einige Anwender seien so schlau
gewesen, ihre Rechner auszustecken, doch
der Abfluss kritischer Daten sei dennoch
sehr umfangreich ausgefallen.
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Kein ,,Norton
Anti-Nordkorea“

Auf Cirosecs Security-Konferenz IT-Defense, die dieses Jahr zum
13. Mal stattfand, reichte das Spektrum der spannenden Vor-
trage von psychologischen Aspekten der Sicherheit liber Social
Engineering und das Hacken biometrischer Authentifizierung

bis zu einem Vortrag von Firewall-Urgestein Bill Cheswick zur

Lage der IT-Branche. Ein Highlight war Bruce Schneiers Diskussion

Denn neben der unerwiinschten Veroffent-
lichung von vier Filmen, bevor diese in
die Kinos kamen, brachten mehrere Leaks
internen Sony-Materials allerlei Peinli-
ches zum Vorschein: So erfuhr man unter
anderem, dass Sony seinen weiblichen
Filmstars deutlich weniger zahlt als den
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ménnlichen, und dass die Fiihrungsriege
des Konzerns in internen Nachrichten den
US-Prisidenten Obama ebenso beleidigt
hat wie die eigenen Schauspieler. Zudem
wurden interne Nachrichten zahlreicher
weiterer Sony-Mitarbeiter bekannt — fiir
die Betroffenen ein beklemmender Bruch
der Vertraulichkeit, selbst wenn nichts
Dramatisches zum Vorschein kommt.

»Was den Einbruch bei Sony von den
vielen alltdglichen Vorfdllen abhebt®, so

Bruce Schneier im LANIline-Interview am
Rande der IT-Defense, ,,ist der Umstand,
dass hier nicht einfach eine Kundendaten-
bank entwendet wurde. Der Einbruch hat
enthiillt, dass Fiihrungskrifte von Sony
sich wie Idioten verhalten haben. Und
weil es in jedem Unternehmen Fiihrungs-
krifte gibt, die sich wie Idioten verhalten,
herrscht nun grofie Angst — nicht um Kun-
dendaten, sondern um die eigenen Daten.*
Auch bei Co3 habe man deshalb steigende
Nachfrage verzeichnet.

Einen neuen Trend stelle dies aber nicht
dar, so Schneier zu LANline: ,,Solche Fille
gab es schon, man denke an die Einbriiche
bei HB Gary (einer Sicherheitsfirma, der
Angriff erfolgte 2011, d.Red.) oder Saudi
Aramco (einem Olkonzern, 2012, d.Red.).
Solche Angriffe sind selten, aber sie kom-
men immer wieder vor.“ Sony habe es
den Angreifern aber erstaunlich leicht ge-
macht. So seien zum Beispiel Passworter
in einer Plaintext-Liste mit dem Namen
,Passwords“ gespeichert gewesen — ein
unglaublich dummer Anfangerfehler, zu-
mal Sony ja schon einmal Ziel eines An-
griffs auf sein Playstation-Netzwerk gewe-
sen war.

Verwirrung um Hintergriinde

Einigermallen mysterids, so Schneier in
seinem Vortrag, sind die Hintergriinde des
Angriffs: Die Hackergruppe Guardians of
Peace bekannte sich zur Tat und verwies
spiter als Begriindung auf Nordkorea,
denn eine Satire iiber Nordkoreas Macht-
haber Kim Jon-un stand damals bei Sony
kurz vor dem Kinostart — diese Verbindung
erstellten die Hacker aber erst, nachdem
US-Medien iiber diese Option berichtet
hatten. Am 19. Dezember — also gerade
einmal drei Wochen nach dem Angriff —
gab das FBI dann offiziell bekannt, man
wisse, dass Nordkorea hinter dem Angriff
steckt: Die Angreifer hitten vergessen,
ihre IP-Adressen zu verschleiern.

Bei Schneier, wie bei vielen Sicherheits-
experten, 16ste dies Stirnrunzeln aus: ,,Es
ergibt fiir Nordkorea eigentlich absolut
keinen Sinn, Sony anzugreifen.“ Denn
schlieBlich sei ein Filmstudio nicht Teil der
kritischen Infrastruktur der USA wie zum
Beispiel die Stromversorger und deshalb
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ein iiberraschendes Ziel fiir ei-
nen staatlich gelenkten IT-An-
griff — Politsatire hin oder her.
Umgekehrt habe man aber auf
US-Seite grofies Interesse, den
Angriff Nordkorea in die Schu-
he zu schieben: Sony muss
gemil US-Recht mit Klagen
und Schadenersatzforderungen
rechnen; da ist es bequem, den
Fall einer fremden Macht an-
lasten zu konnen. Fiir die US-
Behorden mit ihrem riesigen
Uberwachungsapparat wieder-
um ist es wichtig, den Eindruck
zu erwecken, man konne sol-
che Angreifer schnell identifi-
zieren — schon um Nachahmer
abzuschrecken. Schneier gab
aber zu bedenken, dass alterna-
tive Theorien wie etwa die ei-
nes Insider-Angriffs ebenfalls
wenig plausibel sind.

Der Vorfall, so Schneier, zei-
ge exemplarisch grundlegende
Probleme der IT-Sicherheit im
Zeitalter digitaler Kriegsfiih-
rung (,,Cyberwar®) auf: Im
herkdmmlichen Krieg konnten
sich nur Staaten teures Equip-
ment wie Panzer leisten, und
laut Kriegsrecht seien die Be-
sitzer auf den Waffen kenntlich
zu machen. Im digitalen Raum
hingegen nutzten einzelne Ha-
cker die gleichen Waffen wie
staatliche Cyberwar-Operatio-
nen —und die Zuordnung zu ei-
nem Téter sei langwierig, wenn
nicht gar tiberhaupt unméglich.
Das Bedenkliche, so Schnei-
er: ,,Wir alle konnen Ziel ei-
nes solchen Angriffs werden.*
Ziel miisse deshalb eine solide
Verteidigung sein — auch gegen
Angriffe, die sich nicht zuord-
nen lassen: ,Im Cyberspace
weil man nicht, wer einen an-
greift und warum.“

Gefordert sind deswegen laut
Bruce Schneier Konzepte und
Prozesse fiir die effektive Re-
aktion auf Sicherheitsvorfille,
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denn mit Sicherheitsproduk-
ten sei das Problem nicht zu
16sen: ,,Man wird niemals ein
,Norton Anti-Nordkorea‘ kau-
fen konnen“ so Schneier. Auf
staatlicher Ebene wiederum
brauche man internatibnale
Vertridge, um den Cyberkrieg
zu regeln.

Wihrend Schneier ein diiste-
res Bild der Zukunft zeichne-
te, zeigte sich Firewall-Pionier

Bill Cheswick in seinem Vor-
trag optimistisch: Zwar habe
die IT-Sicherheit in letzter Zeit
kaum Fortschritte gemacht,
und nach wie vor beeintrich-
tigten fehlerhafter Code und
mangelndes Interface-Design
die IT-Sicherheit. Doch im Ver-
gleich zur Automobilindustrie
befinde sich die IT in jenen
Flegeljahren, in denen es noch
keine Gurtpflicht gab.

Zwei weitere Berichte zu den
Prisentationen auf der IT-
Defense 2015 in Leipzig finden
sich auf www.lanline.de unter
http://lanl.in/1LLuZa0O sowie
http://lanl.in/1LPUJmD.
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