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Termin vormerken:
8. -10. Februar 2012
in Miinchen

Einladung zur IT-DEFENSE 2012

Mit der IT-Defense 2012 wollen wir auch im kommenden
Jahr unsere erfolgreiche Kongressreihe fortsetzen.

Sie wird vom 8. - 10. Februar 2012 im Leonardo Royal Hotel
Miinchen stattfinden.

Friihzeitige Anmeldungen sind unter www.it-defense.de
ab sofort maoglich!

Wir freuen uns bereits jetzt auf alle, die wir zu dieser
auBergewohnlichen Veranstaltung begriiRen diirfen.

Im Namen des IT-Defense-Teams

o
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Benvenuto 2012

Welcome 2012
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Bienvenue 2012
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IT-Defense 2012 — Miinchen

Die IT-Defense 2012 wird im Leonardo Royal Hotel
in Miinchen stattfinden.

Das 4-Sterne-Superior-Hotel empfangt Sie in einem stilvollen
Ambiente. Erleben Sie einen gekonnten Mix aus moderner
Architektur, kombiniert mit geschmackvollem Interieur und
harmonischen Farbkonzepten.

Die einmalige Lage am Olympiapark macht das Leonardo
Royal Hotel Miinchen zum idealen Ausgangspunkt fir einen
Miinchen-Aufenthalt.

iHi’nf !
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Tagungsraum Lounge

Selbstverstandlich versprechen wir lhnen, wieder ein
interessantes Vortragsprogramm mit renommierten und welt-
weit bekannten IT-Security-Experten zusammen zu stellen.

Um die fachlichen Gesprache und den Austausch auch

nach den Vortragen fortsetzen zu kénnen, werden wir lhnen
ein Abendprogramm bieten, das Sie wie immer bestens
unterhalten wird.

Wir freuen uns, mit lhnen einige interessante und
informative Tage in Minchen erleben zu dirfen.
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Die IT-Defense
bietet mehr als nur

Vortrage
aTili4 14 i i arTli3

Ein rundes Programm

Neben dem zweitdagigen Hauptkongress, bei dem Fachvortrage
im Vordergrund stehen, erganzen Round Tables und
Schulungen das Programm.

Gleichzeitig garantieren hochwertige Abendveranstaltungen
einen Austausch mit Referenten und anderen Teilnehmern.
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Zudem wird die IT-Defense noch durch wechselnde

Rahmenprogramme begleitet.

Rahmenprogramme 2003 - 2011

() Trainings als Vorbereitung

(1) Hacking Area

(1) Fachausstellungen

() Lock Picking

(1) Round Tables

D Blicherstand

() uv.m.



IT-DEFENSE
BILDET NETZWERKE
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Pausengesprache | IT-Defense 2003 Pausengesprache | IT-Defense 2011 Empfang am Vorabend | IT-Defense 2008

@ O Netzwerkgedanke @ @ @ @

Nicht nur die prominenten Sprecher wahrend der beiden selten konnten sie wertvolle DenkanstolRe von ande-
Hauptkonferenztage machen die Veranstaltung zu etwas ren Teilnehmern in dhnlichen Positionen und mit
besonderem. ahnlichen Problemen bekommen.
Insbesondere von den Teilnehmern wird die Méglichkeit So wurde die [T-Defense mittlerweile zu einem
D zum Netzwerken wahrend der Pausen und den Branchentreff der Extraklasse.
Abendveranstaltungen hoch geschatzt.
7\]‘ 13 0TI ¢ 3131 aATI:

Hier konnen sich die IT-Sicherheitsverantwortlichen unter 13 Tl ¢ 331 aT1d M3 3 31 a
ihresgleichen austauschen und iiber Fachfragen diskutieren. T P hekgtl 9T e A
Viele Teilnehmer treffen sich jedes Jahr wieder und nicht 11 T1 2z 331 aTti

Jacob Appelbaum | IT-Defense 2009 Austausch bei der Kaffeepause | IT-Defense 2006 Teilnehmer und Referenten im Gesprach | IT-Defense 2004

WAS DIE IT-DEFENSE NOCH
ZU BIETEN HAT



IT-DEFENSE
1IST KOMMUNIKATIV
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Ein wichtiger Aspekt bei einem Fachkongress ist nicht nur die
Qualitat der Referenten, sondern auch der Erfahrungs-
austausch mit anderen Teilnehmern in vergleichbaren
Positionen und mit ahnlichen Problemen. Die IT-Defense
bietet mit den Round Tables einen expliziten Rahmen zur
Diskussion mit anderen teilnehmenden Security-Profis.

In kleinen Gruppen kénnen eigene Probleme und tiefer
gehende Fragen erortert werden. Dazu stehen die Referenten
der IT-Defense als Moderatoren zur Verfiigung, es kdnnen
aber auch spontan eigene Themengruppen gebildet werden.

: : : S Py
Round Table mit Joanna Rutkowska | IT-Defense 2006  Roundtable mit Stefan Strobel | IT-Defense 2005

MEET THE IT-SECURITY
WIZARDS




IT-DEFENSE |
SCHARFT DIE SINNER

Hacking Extrem Teilnehmer
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Zur IT-Defense bieten wir jedes Jahr eine , Special Edition” der
Hacking-Trainings von cirosec an — sozusagen als Vorbereitung AR YA
zur Konferenz. i

Diese Intensiv-Trainings vermittelten die Vorgehensweise der
Hacker sowie bekannte und weniger bekannte Hacker-Tricks in
einem sehr praxisorientierten Stil, der durch zahlreiche Labor-
Ubungen angereichert ist.

WAS DIE IT-DEFENSE NOCH
ZU BIETEN HAT



IT-DEFENSE
BIETET AUSGEGLICHENHEIT

@® O Abendveranstaltungen @ @ @ @

Die ausgewahlten Abendveranstaltungen bieten neben

mancher Uberraschung natiirlich auch die Méglichkeit, AR
sich personlich naher kennen zu lernen. ‘ | .1 )
Hier haben die Teilnehmer u.a. die Gelegenheit, in k/
entspannter Atmosphéare mit weltbekannten IT-Security-

GroRen auf Tuchfiihlung zu gehen.

Schloss Auerbach 2010

MEET THE IT-SECURITY
WIZARDS



IT-DEFENSE
ZEIGT SICH VIELFALTIG

@ O Prasentationsbereich @ @ @ @
Umfangreiches und ausgewahltes Informationsmaterial
finden Teilnehmer und Referenten in dem von uns
angegliederten Prasentationsbereich.

=
2007

Gut besuchte Ausstellung 2005

IT-SECURITY
KONGRESS

DEFENSTﬁT @

BE THERE

Ausstellung 2006
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@® O HackingArea @ @ @ @
In der "Hacking Area" haben die Teilnehmer
parallel zu den Vortragen die Gelegenheit,

an einer Hacking-Challenge teilzunehmen.

Hacking Area 2008

Hacking Area 2009

Hacking Area 2011

WAS DIE IT-DEFENSE NOCH
ZU BIETEN HAT



Die IT-Defense wird

IT-Defense 2003 - 2011

Seit neun Jahren findet die IT-Defense jedes Jahr Ende Januar,

Anfang Februar statt. Die Teilnehmer kommen aus Industrie,
Militar und Verwaltung.

Die IT-Defense ist anders: Keine Konferenz mit Sponsoren
und Werbevortragen, sondern eine interessante Mischung
aus Fachvortragen, bei denen die Inhalte im Vordergrund
stehen. Gleichzeitig garantieren hochwertige Abendver-
anstaltungen einen Austausch mit Referenten und anderen
Teilnehmern.

IT-SECURITY
KONGRESS
ﬂ DEFENSE il |

BE THERE 2003

IT-SECURITY
KONGRESS
[DEFENSE ]I

BE THERE 2004

Tloerense )l

Das Programm der IT-Defense ist immer eine Mischung

aus sehr technischen Vortragen, strategischen Prasentationen
und unterhaltsamen Referenten rund um das Thema
IT-Sicherheit.

Beindruckende Zahlen aus neun Jahren:
O Uber 140 kompetente und renommierte Referenten

() Uber 2.000 Teilnehmer in neun Jahren aus
Industrie, Militdr und Verwaltung

(O Neun bundesweit verteilte und ausgesuchte
Locations

(1) Dutzende von Berichterstattungen in der Fachpresse

() uvm.

IT-SECURITY
KONGRESS

IT-SECURITY
KONGRESS

Blocrcsc )l

BE THERE 2005

11



VERANSTALTUNGSORTE
IT-DEFENSE 2003 - 201 1

IT-DEFENSE 2003
BayArena in Leverkusen L ) Sofitel am Alten Wall Hamburg

IT-DEFENSE 2009
Dorint Hotel Sanssouci
Berlin / Potsdam

L
|
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3
- ! IT-DEFENSE 2007
IT-DEFENSE 2005 5 { WESTIN Leipzig
Hilton Koln
1
: — I IT-DEFENSE 2006
‘ IT-DEFENSE 2010 ./ Hilton Dresden

Hotel Ling Bao Briihl

IT-DEFENSE 2011
Lufthansa Trainings & Conferece
Center Seeheim

® {
Y . .

IT-DEFENSE 2004 \_/

Alte Garnisonsbackerei
Stuttgart / Ludwigsburg

-
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HERE 2007 BE THERE 2008 BE THERE 2009 BE T HERE 2010



PROGRAMM
D I7-DEFENSE 3011 -

Referani

IT-Defense steht fiir
das ,, Who-is-Who" der
IT-Security-Szene
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Referenten 2003 - 2011

Am 20. Januar startete die erste IT-Defense 2003 in der
BayArena in Leverkusen mit Vertretern der deutschen und
europaischen IT-Sicherheitsszene.

In der Folge gaben sich prominente und bekannte
IT-Sicherheitsprofis und Researcher wie Bruce Schneier,
Marcus Ranum, Eugene Kaspersky, Kevin Mitnick, Adam
Laurie, Johnny Long, Jeremiah Grossman und viele andere Jeremiah Grossmann 2011
mehr auf der IT-Defene ein Stelldichein.

Referenten beim Fachsimpeln 2009

Dies wird auch bei der IT-Defense 2012 so sein und
wir freuen uns, lhnen ab August einen erlesenen
Expertenkreis zeigen zu kdnnen.

Publikum 2011 Interresierte Teilnehmer 2011
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UNVERGESSLICH
HIGHLIGHTS 2003-201 1

Bill Cheswick | 2003:
der Pionier in der
IT-Sicherheit und
Autor des Buches
,Firewalls und
Internet-Security”

Lance Spitzner | 2004:

Griinder des Honeynet-Projektes,
Moderator der Honeypot-
Mailing-Liste und ebenfalls
Buchautor.

11 TI ¢
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Bruce Schneier | 2004:
anerkannter Kryptographie-
Experte und Autor mehrerer
Fachbticher

Clifford Stoll | 2005:

Autor des Buches "Kuckucksei".
Unvergessen bleibt sein ami-
santer und interessanter
Vortrag, wie er vor vielen, vielen
Jahren einen der ersten Hacker
gefangen hat.

Eugene Kaspersky | 2006:
Renommierter Anti-Viren-
Experte und Griinder von
Kaspersky Labs

Kevin Mitnick | 2007:
weltweit bekannter
Ex-Hacker und
Social-Engineering-Experte

Adam Laurie | 2008:
Buchautor und flihrender
RFID-Experte

Jacob Appelbaum | 2009:
Grinder und Entwickler des
Tor-Projekts

Johnny Long | 2010:
Professioneller Hacker,
der in die weltweit
sichersten Anlagen ein-
gebrochen ist, Autor
von Uber ein Dutzend
Blichern und bekannter
Referent

Jeremiah Grossman | 2011:
bekannter Researcher im
Bereich Web-Applikations-
Sicherheit




REFERENTEN 2003 - 201 1
EINEN DANK AN ALLE

2003

REFERENTEN 2003 Bill Cheswick | Simple Nomad | Bernd Schmidtbauer | Stefan Strobel | lan Vitek | Tobias Klein |
Dr. Gerald Brose | Hans-Jirgen Stenger | Ofer Shezaf | Simon Singh | Stefan Middendorf | Marcus Klische | David Conrad

28 15 !

Bruce Schneier | James Bamford | Aaron Newman | Lance Spltzner Martin Roesch
Fyodor | Dr. Ridiger Weis | Dr. Rudolf Kreutzer | Jaya Baloo | Stefan Strobel | Volker Kozok | John Draper

2005

REFERENTEN 2005 stefan Strobel | Marcus Ranum | Brian Carrier | Grégoire Rlbordy |
Clifford Stoll | Dr. Eugene Schulz | Renaud Deraison | Dr. Burt Kaliski | Fred Cohen |
Tobias Klein | Prof. Dr. Gunter Dueck | Stefan Middendorf

2006

REFERENTEN 2006 Barry “The Key” Wels | Prof. Christof Paar | Darrin Miller | Halvar Flake | Eugene Kaspersky |
Joanna Rutkowska | John Viega | Ofir Arkin | Phil R. Zimmermann | Snoopy | Stefan Strobel | Tobias Klein

2007

REFERENTEN 2007 Wietse Venema | Felix 'FX' Lindner | Melanie Rieback | Dominik Langrehr | Marcel Holtmann |
Martin Herfurt | Hendrik Scholz | Kevin Mitnick | Thorsten Holz | Mikko Kiviharju | Tobias Klein | Marc Maiffret | Michael Steil
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i V&J
Adam Laurie ' Andy Miiller-Maguhn ' Annie Machon ' Barnaby Jack Andrea Barisani = Daniele Bianco ' Ryan Russell
Eldon Sprickerhoff ' Richard Gowman ' Stephan Schlentrich ' Dr. Brian Chess ' Tavis Ormandy = Will Drewry ' Tobias Klein = Mikko Hyppdnen

REFERENTEN 2009 Richard Thieme | Felix 'FX' Lindner | Jorg Heidrich | Jacob Appelbaum | Bill Paul | Anton Kapela |
Shirley McGuire | Andrew Cushman | Himanshu Dwivedi | Jan Krissler aka Starbug | Karsten Nohl |
Christoph Wegener | Marcus . Ranum | Martina Diel

REFERENTEN 2010 Andrea Barisani | Daniele Bianco | Barry “The Key” Wels | Prof. Dr. Thomas Hoeren | Volker Kozok |
Moxie Marlinspike | Frank Roselieb | Saumil Shah | Johnny Long | Martin Roesch | Karsten Nohl | Loic Duflot |
Jan Krissler aka Starbug | Halvar Flake | Han Fey

2011

REFERENTEN 2011 Jorg Heidrich | Jeremlah Grossman | Arrigo Triulzi | Cesar Cerrudo | Charlie Miller | Joe Grand |
Volker Kozok | Christoph Wegener | Barnaby Jack | Kevvie Fowler | Jana Diesner | David Zollinger |
Fabian Mihailowitsch | Dino Dai Zovi | Chris Bohme | Karsten Nohl | Andrew MacPherson | Nicolas Bareil




y. '_“?'r
]

M3diar
R T

4 EEEDLER

IT-SECURITY

KONGRESS
Bl DEFEN 5,_;_‘

WWW.IT-DEFENSE.DE BE THERE

Veranstalter
cirosec GmbH
Edisonstralle 21
74076 Heilbronn
Deutschland
www.cirosec.de
www.it-defense.de



