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Sicherheitskonferenz

IT Defense 2010: Angriffe auf SSL-Verbindungen

Jorg Riether

Dass unverschliisselt ausgelieferte Webseiten

nicht vertrauenswirdig sind, liegt auf der Hand.

Wie angreifbar aber selbst SSL-/TLS-Verbindungen -
nicht selten durch menschliches Fehlverhalten -

sein kdnnen, zeigte der Sicherheitsexperte Moxie
Marlinspike bei der diesjghrigen IT Defense.

Dezember 2009 besucht
oder verfolgt hat, ist sicherlich
frither oder spéter tiber Karsten
Nohls Initiative zur Schwach-
stelle des AS5/1-Verschliis-
selungsalgorithmus im GSM-
Standard gestolpert. Eben
damit beschéftigte sich Nohl
auch in seinem aktuellen Vor-
trag in Briihl. Er erlduterte,
dass entsprechende Rainbow
Tables bereits 2008 durch eine
andere Initiative berechnet,
aber nie verdffentlicht worden
seien — was Nohl dnderte, als
er mit seinem A5/1-Projekt an
die Offentlichkeit ging (reflex
tor.com/trac/a51). Innerhalb
von drei Monaten errechnete er
mittels 40 CUDA-Knoten so-
wie freundlicher externer Hilfe
komplette Rainbow Tables, die
Ende des letzten Jahres via Bit-
Torrent verflighar waren. Da-
mit sei A5/1 praktisch ab sofort
fiir jedermann zu brechen.

Die GSMA versuche jedoch,
die Gefahr der Entschliisselung
auf dem Luftweg und in Echt-
zeit herunterzuspielen, mit dem
Argument, der Angriff sei sehr
komplex und die bendtigte
Ausriistung teuer. Das stimmt
Jaut Nohl keineswegs. Jeder
konne sich ein Radio-Emp-
fangssystem, beispielsweise
den Ettus Research USRP2
(circa 1400 US-$) und freie
Software, etwa OpenBTS be-
sorgen.

Auf diverse Verwundbar-
keiten in SSL/TLS-Implemen-
tationen wies der unabhéngige
IT-Sicherheitsexperte Moxie
Marlinspike hin. Er erlduterte

auBerdem Methoden, die sich
diese aus Sicht des Hackers zu-
nutze machen — etwa, indem er
mit einem Trick einen ,,null
character in eine Subdomain
einschleust. Eine Domain hief3e
dann zum Beispiel www.exam
ple.com[nullcharacter].thought
crime.org. Viele Certification
Authorities (CAs) schauen nur
den Common Name (CN) an,
kontaktieren den (vermeintli-
chen) Besitzer, also thought
crime.org, und stellen unter
Umstinden ein giiltiges Zerti-
fikat aus - in diesem Fall fir
www.example.com\0.thought
crime.org.

Wenn nun ein Browser bei-
spielsweise Mozillas Network
Security Services (NSS) nutzt,
um das Zertifikat zu tiberpri-
fen, konnte er bis vor Kurzem
am Null-Byte hiingenbleiben
und erkannte www.example.
com als giiltige Seite an. In-
zwischen haben die Browser-
hersteller die Schwachstelle
behoben.

Mit zwei von Marlinspike
entwickelten Tools lassen sich
ebenfalls SSL-Verbindungen
angreifen. ssistrip agiert als
Proxy und sucht in von Ser-
vern ausgelieferten Seiten nach
eingebetteten HTTPS-Links.
Es ersetzt sie durch gleichlau-
tende HTTP-Anfragen und
merkt sich die Ziel-URL, zu
der es seinerseits eine Verbin-
dung aufbaut. Benutzern, die
HTTP statt HTTPS aufrufen,
kann der Proxy somit zuriick-
liefern, was er beziehungswei-
se ein Angreifer mochte. sslsniff
ist ein Man-in-the-Middle-

Werkzeug fiir SSL-Verbindun-
gen, das in der Lage ist, Zerti-
fikate fiir besuchte Seiten dy-
namisch zu filschen und in
beliebig signierte Zertifikats-
ketten einzubinden.

Dilettare humanum est

Johnny Long, weltweit bekann-
ter Social-Engineering-Experte
aus Uganda, lieferte eine unter-
haltsame Reise durch sein Spe-
zialgebiet. Tenor des Vortrags
war, dass die sichersten Syste-
me keinerlei Sicherheit brich-
ten, wenn sie von Dilettanten
bedient wiirden. Johnny Long
demonstrierte das anhand eini-
ger Fotos, die er vor allem auf
Flughéfen aufgenommen hat-
te. Sie zeigten unter anderem
Regierungsangestellte, die in
mehr als fahrldssiger Weise
den Bildschirminhalt ihres
Notebooks der Allgemeinheit
preisgaben.

Fiir den Oracle-Sicherheits-
experten Pete Finigan, der in
Manchester an einem ver-
schneiten Flughafen festsal,
sprang spontan der bekannte
Kryptologie- und Reverse-En-
gineering-Experte Thomas Dul-
lien ein. Er beschiftigte sich in
seinem Vortrag mit aktuellen
Beispielen des Reverse Engi-
neering aus der Praxis und er-
klarte dariiber hinaus dessen
Wandel hinsichtlich der Kom-
plexitdt. Was heute teilweise
Monate in Anspruch nehme,
hitte noch vor einigen Jahren
jeder unerfahrene Hobby-Bast-
ler in Minuten schaffen kon-
nen. Grund seien die moder-

‘nen Sicherheitsmechanismen,

so Dullien.

Martin Roesch, seines Zei-
chens der Vater des bekannten
IDS-Systems Snort, stellte aus-
gewihlte Features von Snort
3.0 vor, das sich gerade in der
Entwicklung befinde. Neben
nativer IPv6-Unterstiitzung,
Multiprotocol Label Switching
(MPLS) und Generic Routing
Encapsulation (GRE) sind
neue Plug-in-Typen, etwa Ana-
lysierer und Decoder, geplant.
Fans des Werkzeugs kénnen
sich auf ein Multithread Exe-
cution Model freuen, es er-
moglicht die gleichzeitige Ana-
lyse desselben Traffic durch
mehrere Analyse-Engines.

Die néchste I'T-Defense 2011
wird vom 9. bis 11. Februar
2011 im Lufthansa Training and
Conference Center in Seeheim-
Jugenheim stattfinden. (ar)
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