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Vom 3. bis zum 5. Februar 2010 trafen sich in Bruhl bei Koln

Sicherheitsfachleute aus Industrie, Militar und Verwaltung auf cirosec GmbH
EdisonstralBe 21
dem Kongress IT-Defense. 74076 Heilbronn
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Stefan Strobel, Geschéaftsfiihrer des veranstaltenden Beratungs— info@cirosec.de

unternehmens und IT-Dienstleisters Cirosec GmbH mit Sitz in Heilbronn, Www.cirosec.de
eroffnete die Konferenz am Morgen des 3. Februar. Er begruf3te etwa 220

Teilnehmer, die sich unter anderem aus ClOs, CSOs und IT-

Administratoren gréRerer Unternehmen sowie aus Angehérigen der

Bundeswehr zusammensetzten. AnschlieRend Gbergab er das Wort an

den ersten Referenten des Tages und leitete damit das Fachvortrags—

programm der Veranstaltung ein, die bereits im achten Jahr in Folge

stattfand.

Karsten Nohl, Security Researcher und Kryptograph, klarte tUber
Sicherheitslicken der GSM-Verschlisselung auf, die eigentlich zur
Absicherung des Mobilfunks dienen sollte. Dem sichtlich interessierten
Publikum erklarte er, wie der Verschlisselungsalgorithmus A5/1 geknackt
wurde und anntwortete auf zahlreiche Fragen.

Im weiteren Verlauf des Tages referierte zunadchst Saumil Shah, Grunder
und CEO des weltweit tatigen IT-Sicherheitsdienstleisters Net-Square,
Uber aktuelle Bedrohungen fur Internetnutzer, bevor Prof. Dr. Thomas
Hoeren, Richter am OLG Diusseldorf und Universitatsprofessor an der
Juristichen Fakultat der Westfalischen Wilhelms-Universitat Minster,
einen Vortrag Uber die rechtlichen Aspekte der Datensicherheit hielt.

Bezugnehmend auf ein BGH-Urteil vom 17. Juli 2009 erklarte Hoeren
etwa, dass Unternehmensmitarbeiter, die mit Compliance-Aufgaben
betraut sind, bei Datenschutzverletzungen personlich haftbar gemacht
werden kénnen. Er fihrte aus, dass die damit verbundene Strafe eine
Hohe von 250.000 Euro erreichen kdnne. Diese musse nicht etwa das
vom Datenschutzvorfall betroffene Unternehmen, sondern der
verantwortliche Compliance-Beauftragte selbst bezahlen.

»Sie arbeiten wie im Zirkus ohne Netz und doppelten Boden“,
versinnbildlichte Hoeren das Risiko der Verantwortlichen, die sich nicht
Uber eine ,Directors and Officers Insurance* versichern kénnten. Es sei
sogar unzulassig, eine zu zahlende Strafe etwa Uber Bonuszahlungen
vom Unternehmen tragen zu lassen.

Weiterhin berichtete Hoeren Uber die im vergangenen September in Kraft
getretene Novelle des Bundesdatenschutzgesetz (BDSG) und schilderte
einige zunachst skurill wirkende Rechtsfélle, bei denen etwa eine Putzfrau
als IT-Dienstleister betrachtet werden musse, wenn sie aufgrund ihrer
Tatigkeit Einblicke in sensibles Datenmaterial nehmen kdnne.



Informationsbedarf bei Rechtsfragen

Der Uber weite Strecken amusante Vortrag wurde von einer Vielzahl von
Fragen aus dem Publikum unterbrochen, was die Unsicherheit der IT-
Verantwortlichen bezlglich einzelner Vorgdnge und Vorfélle in den
Unternehmen deutlich machte. Hinsichtlich der rechtlichen Aspekte der
Datensicherheit besteht offenbar ein gehériges Mal3 an Klarungsbedarf,
dem der Gesetzgeber im Augenblick nicht nachkommt.

Fortgesetzt wurde das Programm von Hacker und Verschlisselungs—
experte Moxie Marlinspike, der Licken in der Verschliisselung mit SSL
und TLS aufzeigte und erklarte, wie sich Hacker im Internet auch als
Webseiten ausgeben kdnnen, die Uber Zertifikate geschutzt sind.

Im letzten Vortrag des ersten Konferenztages klarte Frank Roselieb,
geschaftsfihrender Direktor des Krisennavigator-Institut fir Krisen—
forschung, insbesondere am Fallbeispiel Lidl dartiber auf, wie im Falle
eines Datenskandals zu agieren sei, um die Unternehmenskrise zu
bewaltigen.

Auch an den folgenden zwei Konferenztagen betraten uberwiegend
hochkaratige Referenten die Bihne und informierten Uber interessante
Themen aus der Sicherheitsbranche. Darunter befand sich auch
Oberstleutnant Volker Kozok, der als Referent im Bundesministerium der
Verteidigung beim Beauftragten fiir Datenschutz in der Bundeswehr téatig
ist. In seinem Vortrag sollte es unter anderem um Bulletproof-Hosting,
bei dem Internet Service Provider ihre IT-Infrastruktur gegen Bezahlung
far kriminelle Machenschaften zur Verfiigung stellen, die sich gegen
Unternehmen, Behodrden sowie private IT-Nutzer richten.

Zu den weiteren angekindigten Rednern zahlten aulerdem der Hacker
Johnny Long, Bruce Dang, der beim Microsoft Security Response Center
(MSRC) dafur zustandig ist, Microsoft-Kunden vor Schadsoftware zu
schitzen, Loic Duflot, Leiter des Architektur- und Netzwerk-Labors der
franzdsischen ANSSI, Pete Finnigan, Experte im Bereich Oracle
Sicherheit, Martin Roesch, Urheber von SNORT sowie Andrea Barisani und
Daniele Bianco.

Weitere Informationen zur IT-Defense finden sich unter:
www.it-defense.de
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